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研究动态 油气储运信息物理系统安全：
内涵及关键技术

张来斌１，２　汪　征１，２　蔡永军３　王金江１，２
（１．中国石油大学（北京）安全与海洋工程学院　北京　１０２２４９；　２．应急管理部油气生产安全与应急技术重点实验室　北京　１０２２４９；
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摘要：随着信息化和工业化的深度融合，传统油气储运逐步迈向网络化、数字化、智能化的信息物理系统。计算、通信及控制技术为
油气储运行业赋能的同时带来了信息安全问题，并且发展成复杂的信息物理综合安全风险，导致叠加风险机理不清、态势感知评估
困难等问题，亟需从传统以工程故障为主的物理安全分析向信息物理融合的综合风险分析转变。为此，分析了油气储运信息物理
系统安全现状、内涵等相关背景，构建了围绕功能安全与信息安全一体化要素异构融合的油气储运信息物理系统安全理论技术框
架，探索了信息物理系统风险形成及演化机理和风险特点，聚焦融合建模、态势感知、协同评估、异常预警、安全防护等关键技术的
研究与应用，展望了信息物理系统安全的发展趋势，为推动信息物理融合安全研究提供参考。
关键词：信息物理系统；信息物理交互；风险形成及演化；安全态势感知；安全一体化
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　　随着互联互通需求逐渐增加，油气储运系统已发
展为典型的工业信息物理系统［１］，成为能源领域的国

家关键信息基础设施，愈加趋向大型化、复杂化、高参
数化和网络化，其风险隐蔽性更强、更难辨识，被攻击
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路径增多、风险链更长、波及范围广，可能危及基础设
施和工业数据安全。从１９８２年第一个涉及关键基础
设施的信息安全事件———带病的数据采集与监视控
制（ＳＣＡＤＡ）软件引起西伯利亚管道爆炸［２］开始，到
２０２１年美国最大的成品油管道公司科洛尼尔被黑客
定向勒索软件攻击，导致管道控制系统停运［３］，油气储
运信息安全问题不断出现，亟需研究数字化、智能化转
型下的油气储运系统安全理论及关键技术。

油气储运工业控制系统是人机交互的关键，包含
控制器、人机交互界面主机、ＳＣＡＤＡ服务器等典型站
控设备［４５］，控制器、通讯协议、网络节点设备以及工业
控制软件存在很多未知的漏洞，易受网络攻击，尤其在
油气储运行业中最为典型［６］。油气储运工控防护措施
以隔离控制类静态措施为主，如防火墙、网闸、数据备
份等，难以适应工业系统的特点，缺少主动防御能
力［７］。油气储运信息安全分析多集中于ＳＣＡＤＡ等站
控、工控系统安全防护技术分析［８９］、脆弱性分析［１０］，
安全风险管理多集中在管道、关键设备、工艺过程等物
理层面，包括管道退化失效分析［１１１２］、输送介质流动安
全性评价［１３１４］、关键设备及站场风险评价［１５１６］、设备
风险智能决策［１７］及管网系统可靠性分析［１８１９］等。

在新一代信息技术的推动下，油气储运系统不再
是一个个孤岛，而是通过通信网络、信息系统、控制系
统等相互耦合［２０］，风险不再只与物理空间相关，还与
信息空间的通信、计算等相互关联，存在多元风险及挑
战，主要包括信息技术的引入、运营技术（ＯＴ）与信息
技术（ＩＴ）的融合［２１２２］、信息空间与物理空间高度关联
３个方面。

（１）油气储运互联互通风险：物联网、云计算、大
数据等信息技术改变了油气储运孤立的系统架构，使
系统运行风险多元化，安全可控性降低。油气储运从
原本基于ＩＳＡ９５的５层隔离架构发展为扁平化的泛
在连接多元控制架构，离散化的信息系统与连续化的
物理系统深度融合，系统复杂异构，交互影响日趋复
杂，并且联网的工控系统风险漏洞数量多、级别高、隐
蔽性强，信息物理系统互联互通，安全风险呈多元化趋
势。此外，中国油气储运相关企业大力推动装备国产
化战略，但压缩机组、输油泵等核心设备中关键零部件
国产化率仍然较低，设备性能仍有差距［２３］，核心技术
受制于人，相应设备配套的管道ＳＣＡＤＡ系统等监测、
控制、通信软硬件同样依赖国外厂商艾默生、西门子、
Ｈｏｎｅｙｗｅｌｌ等［２４］提供的运维服务，导致系统运行安全
的可控性低。

（２）油气储运ＩＴＯＴ融合风险：ＯＴ与ＩＴ融合发
展，系统受攻击的可能性更高。随着业务的不断扩展，

多方用户参与业务流程，油气储运行业通过新一代信
息技术与业务的深度融合，运用数字化、智能化技术
破解业务痛点与难点［２５］。边云协同、云化ＳＣＡＤＡ
等技术打破了传统工业环境相对封闭可信的状态，
除了光纤通信、卫星通信、微波接力通信等传统通信
技术［２６］，新兴的物联网无线传输技术也被引入到智
能管道中，开放的通讯控制系统使得空间跨度大、节
点规模大、通信方式多的油气储运系统易受攻击，风
险来源多样化。

（３）油气储运信息物理交互风险：信息物理系统
高度关联，风险影响程度及范围更大。信息系统为油
气储运系统的动态感知、分析决策和精准控制提供强
大支撑。但信息物理系统紧密耦合，油气能量流与通
讯控制信息流交互频繁，增加节点间的风险相关性，更
易形成风险链，并且信息物理系统紧密耦合，风险传播
速度、影响范围大幅增加。另一方面，信息系统的失效
可能经由信息物理交互作用传递到物理系统，造成故
障扩大，甚至引发严重事故。

目前油气储运智能化技术不断发展，现有的油气
储运安全理论方法往往单独关注信息空间和物理空
间，忽略了信息系统与物理系统的交互耦合［２７］，如基
于事故树的扩展方法［２８２９］和系统理论［３０］等，或是一些
基于ＩＳＯ／ＩＥＣ２７００５、ＩＥＣ１５０２６、ＩＥＣ６２４４３、ＩＥＣ
６１５１１等标准制定［３１］的较为初步的框架。因此，为了
应对油气储运智能化转型下的综合安全理论研究的
迫切需求，笔者从ＩＴＯＴ融合背景下的工控安全角
度分析了信息物理系统安全现状，构建了全方位、全
架构、全流程的安全理论框架，阐述了信息物理安全
理论的研究现状、关键技术及所面临的挑战，对推动
油气储运信息物理系统的安全理论研究具有指导
意义。

１　现状分析
油气储运类流程工业中信息与物理系统通常通过

工控系统紧密联接，包含多元的系统控制、多维的系统
架构及广域的系统范围（图１）。

工业信息物理系统从传统工业控制演化而来，最
早可以追溯至１９２６年ＮｉｋｏｌａＴｅｓｌａ阐述了远程自动
化的概念并发明了无线电遥控船。油气储运新增数据
中心、云平台等信息系统优化储运过程，实现自动化和
更好的性能［３２］的同时，会产生网络攻击者可能利用的
漏洞［３３］。如图２所示，随着油气储运等工业进入智能
化时代，信息物理深度融合，安全理论也需要充分利用
新一代信息技术与数据资源以实现智能安全［２］。

随着信息物理系统的发展，安全理论也得到了相
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应的发展，油气储运物理安全、功能安全、信息安全、功
能信息安全一体化以及信息物理安全有着许多异同
点，物理安全、功能安全和信息安全针对不同的风险来
源，有着互补的目标和保护对象（表１）。系统中物理
安全、功能安全和信息安全相互耦合［３４３６］、相互影响，
信息安全在避免网络威胁下的响应活动对功能安全造
成影响的条件下，兼顾以保密性、完整性和可用性为目
标的信息安全［３７］。随着智能化发展，油气储运信息安
全与物理安全风险共存、相互影响。网络威胁是攻击
者的有意行为，与物理安全、功能安全不同，难以通过
概率方式评估信息安全风险。信息风险通过数据链路
进行传播，具有隐蔽性、突发性等特点，与传统物理风
险的形成与演化机理存在较大差异，传统方法难以有

效分析信息物理环境中通信、网络安全和人为干扰等
多元耦合风险扰动因素的影响。相较于传统ＩＴ，油气
储运存在多元异构的攻击点和故障点，且攻击引入的
风险有可能蔓延到系统的物理实体部分。油气储运控
制系统对通信实时性有很高的要求，传统信息安全防
护方法会导致系统功能下降［３８］。因此，无论是纯粹的
功能安全方法还是纯粹的信息安全方法都无法减轻系
统物理基础设施的风险［３９］。系统安全需要从传统以
工程风险为主的物理安全分析向信息物理系统的综合
安全分析转变，风险分析是物理安全、功能安全和信息
安全的协同接口，将物理风险和网络威胁作为危害分
析的一部分，结合对组件之间相互作用的分析，从系统
整体角度考虑信息物理综合安全问题。

图１　传统油气储运系统到信息物理系统的转变
犉犻犵．１　犜狉犪狀狊犳狅狉犿犪狋犻狅狀狅犳狋狉犪犱犻狋犻狅狀犪犾狅犻犾犪狀犱犵犪狊狊狋狅狉犪犵犲犪狀犱狋狉犪狀狊狆狅狉狋犪狋犻狅狀狊狔狊狋犲犿狋狅犮狔犫犲狉狆犺狔狊犻犮犪犾狊狔狊狋犲犿

图２　安全理论的发展历程
犉犻犵．２　犇犲狏犲犾狅狆犿犲狀狋狆狉狅犮犲狊狊狅犳狊犪犳犲狋狔犪狀犱狊犲犮狌狉犻狋狔狋犺犲狅狉狔
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表１　物理安全、功能安全、信息安全、功能信息安全一体化、信息物理系统安全概念对比
犜犪犫犾犲１　犆狅犿狆犪狉犻狊狅狀狅犳犮狅狀犮犲狆狋狊狅犳狆犺狔狊犻犮犪犾狊犪犳犲狋狔，犳狌狀犮狋犻狅狀犪犾狊犪犳犲狋狔，犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔，犻狀狋犲犵狉犪狋犻狅狀狅犳犳狌狀犮狋犻狅狀犪犾

狊犪犳犲狋狔犪狀犱犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔，犪狀犱犮狔犫犲狉狆犺狔狊犻犮犪犾狊狔狊狋犲犿狊犲犮狌狉犻狋狔
概念 研究目标 风险来源 保护对象 适用性

物理安全 减少由于电击、着火、辐射、机械危险、
化学危险等因素造成的危害

物理风险：人为破坏、自然灾害
和设备故障等

人员、设备、环境
和财产等

“人、机、环、管”等安
全要素

功能安全
安全仪表系统和其他保护层正确执行
其功能，当失效或故障发生时仍能保持
安全条件或进入到安全状态

功能故障：油气储运控制、感知
等系统功能失效

人员、环境、设备、
和财产等

功能的实时性、高可
用性、安全性

信息安全
保护油气工业互联网系统数据传输、处
理过程，防止数据偶然或蓄意的泄露、
篡改与破坏

网络威胁：拒绝服务（ＤｏＳ）攻击、
错误数据注入攻击（ＦＤＩＡ）等传
统ＩＴ威胁

数据、系统、网络
和用户隐私等

信息的机密性、完整
性、可用性、可控性
及不可否认性

功能信息
安全一体化

保护信息属性和系统功能的正常状态，
以及关联风险分析处理

网络攻击、系统功能故障及其耦
合影响

系统功能、数据、
网络等

系统功能与信息的
安全属性

信息物理
系统安全

保护网络空间（Ｃｙｂｅｒ）和物理空间
（Ｐｈｙｓｉｃａｌ）融合下的远离传统风险和新
型综合风险

除上述风险外，涵盖整个网络空
间与物理空间的风险及风险间
跨域融合演化过程与影响

信息物理系统 信息物理系统中所
有资产的安全属性

２　信息物理系统安全理论框架
２１　信息物理安全内涵

信息物理安全是工业４０智能化发展的需求［４０］，
是安全４０时代［２］的一种具体体现，是为解决信息物
理融合下的功能安全与信息安全相互交织、相互影响
的综合分析方式。信息物理安全基于信息物理耦合视
角解决系统安全问题，在工业智能化的背景下有一定
的优势，能够适应复杂异构的系统环境。

油气储运信息物理安全是在“两化融合”背景下，
运用大数据、人工智能、工业互联网等信息化技术，研
究油气储运系统物理过程风险和网络信息威胁交互耦
合机制和风险演化机理，建立系统融合建模、态势感
知、异常预警等关键技术，形成装备—过程—网络一体
化安全管控体系，实现全架构、全要素、全流程的融合
安全。油气储运由于长期处于封闭的工业控制系统
下，缺乏对现有的工控协议和软硬件在开放的网络环
境下所面临的网络威胁以及后果的理解。目前的油气
储运系统设计、部署、运行、维护中没有考虑综合的安
全问题［４１］，缺少技术、标准支撑。

由于油气储运感知与控制自动化的交互过程复
杂，油气储运物理系统运行过程对信息系统具有依赖
性，单个空间发生的故障或异常经过信息物理交互机
制可能引起另一空间的异常，造成故障的扩大。系统
的运行状态评估不仅需要考虑物理设备的安全性，还
需要考虑ＳＣＡＤＡ系统、分布式控制系统（ＤＣＳ）与物
理设备之间的交互以及完整性、生产管理、数据中心和
自控等信息系统间的交互，以及网络攻击、数据异常等
引起的系统综合态势变化。如图３所示，作为智能化
趋势下的安全研究新方向，油气储运信息物理安全以

数据和模型的异构融合为主线。笔者根据其内涵将油
气储运信息物理系统安全理论分为机理模型构建与多
源数据分析两个层次，其相互关联、相互依托，可实现
系统融合建模、风险协同评估、双侧态势感知、综合安
全防护等信息物理安全技术体系。
２２　信息物理安全理论技术体系

油气储运系统目前面临信息安全和物理安全高度
耦合导致的风险根源辨识难、异常特征识别难、早期故
障诊断预警难等问题，笔者通过对油气储运信息物理
安全内涵等的分析，构建了包含机理分析、理论构建、
技术实现、标准完善、全面应用五大过程的油气储运信
息物理系统安全理论技术体系（图４）。风险形成及演
化机理通过揭示系统运行机理、信息物理风险机理、数
据关联机理，进行目标场景构建、综合风险分析、连锁
关系挖掘，奠定安全理论体系基础。油气储运信息物
理安全以油气储运物理系统为基础，以通信信息平台
为支撑，以智能决策为手段，保障“油气流、业务流、信
息流”一体化融合，全方位提升油气储运智能化管理能
力和安全保障水平。通过油气储运信息物理双侧要素
融合，实现物理、功能及信息安全理论一体化，从而完
善现场设备、工艺过程、感知控制、网络传输、数据分
析、平台应用的全架构安全保障体系。通过构建信息
物理安全评价和安全防御的全过程技术实现体系，完
善信息物理安全技术标准，从而具备全方位感知、综合
性预判、一体化管控、自适应优化的能力［４２］。

基于上述分析，笔者首先阐述了风险形成及演化
机理和特征，整理了目前的信息物理安全研究焦点与
难点，并阐述了其中的内在联系。分析系统的交互规
则、交互路径、交互场景，继而研究风险在复杂系统中
的演化过程，并研究了系统状态的感知预测。
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图３　信息物理安全理论内涵
犉犻犵．３　犜犺犲犮狅狀狀狅狋犪狋犻狅狀狅犳犮狔犫犲狉狆犺狔狊犻犮犪犾狊犲犮狌狉犻狋狔狋犺犲狅狉狔

２３　风险形成及演化机理
油气储运系统同时运营两种不同类型的技术系

统———信息技术和运营技术［３２］。信息技术包括用于
生产和通信的计算机、软件、网络设备、数据中心及云
平台等，运营技术包括工业控制系统（ＩＣＳ），如ＳＣＡ
ＤＡ系统、ＤＣＳ系统和可编程逻辑控制器（ＰＬＣ）等。
两种技术同时运用会导致油气储运网络安全防护问
题，攻击者通过工业互联网访问ＰＬＣ、路由器、交换
机、工控软件以及通讯协议，破坏控制设备的正常连
接，或是注入错误数据和命令，攻击数据传输的各个环
节，涵盖执行、传感、控制决策以及应用之间的接口，对
数据传输产生扰动，也可以利用工控系统软硬件漏洞
进行渗透攻击，两类攻击沿着系统交互路径进行传播
演化（图５）。
２４　信息物理风险特征

目前油气储运信息物理系统集成度低［４３］，多态的
业务流程、多样的网络协议、多型的设备系统、多层的
节点网络、广域的地理跨度、系统的脆弱性使得网络威
胁下风险后果严重。系统交互耦合机制与原理不清，
工业控制系统中漏洞攻击日趋增加，风险辨识难度大。
其次，随着系统自动化程度日益提高，信息物理交互影

响日趋复杂，网络规模和量测、决策单元数量大大增
加，能量流、数据流、业务流高度融合，使得原本孤立于
两个空间的各类安全风险跨越原有的空间界限，传播到
另一空间中，从而形成跨域风险。并且油气储运系统中
信息流与能量流的频繁交互增加了各节点之间的故障
相关性，风险跨域传播的可能性与传播路径亦显著增
长，风险叠加发展、连锁传导，更易形成风险链。因此，
油气储运信息物理系统风险后果严重、风险辨识难度
大、风险跨域传播、风险耦合程度高，易导致风险根源辨
识难、异常特征识别难、早期故障诊断预警难等问题。
２５　信息物理系统交互影响机制

信息物理系统的结构特性与交互影响机制是系统
脆弱性、可靠性分析与风险传播机理研究的基础。因
此，深入研究信息系统与物理系统间的深度耦合关系，
揭示信息系统和物理系统间交互影响机制是复杂信息
物理系统安全研究亟需解决的首个关键科学问题。信
息物理交互作用是信息物理系统的关键特征，通过管
道、站场数字孪生技术将物理实体的几何形状运动行
为、复杂环境等要素精准映射到信息空间并进行实时
处理反馈，或是通过ＳＣＡＤＡ、ＤＣＳ系统实现信息层与
物理层的自动监测和控制。
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图４　油气储运信息物理系统安全一体化理论技术体系
犉犻犵．４　犜犺犲犻狀狋犲犵狉犪狋犲犱狊犲犮狌狉犻狋狔狋犺犲狅狉狔犪狀犱狋犲犮犺狀狅犾狅犵狔狊狔狊狋犲犿狅犳狋犺犲犮狔犫犲狉狆犺狔狊犻犮犪犾狊狔狊狋犲犿狅犳狅犻犾犪狀犱犵犪狊狊狋狅狉犪犵犲犪狀犱狋狉犪狀狊狆狅狉狋犪狋犻狅狀
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图５　风险形成及传播原理
犉犻犵．５　犘狉犻狀犮犻狆犾犲狅犳狉犻狊犽犳狅狉犿犪狋犻狅狀犪狀犱狋狉犪狀狊犿犻狊狊犻狅狀

　　油气储运信息物理交互研究匮乏，其他领域信息
物理系统交互分析目前多集中于信息空间与物理系统
的交互拓扑、离散信息状态与连续物理过程的相互作
用等，研究方法分为图形、混合系统、高级建模语言３
类（表２）。
　　图形建模方法关注系统拓扑结构，采用图形的方
法对系统进行融合建模，多用于系统拓扑结构的脆弱
性、可靠性研究。文献［４４］基于图论将成品油管道管
网抽象为节点与边以用于故障诊断。随着系统结构逐
步大型化、复杂化，复杂网络理论应用越来越广泛，而
油气储运行业领域仍停留在将复杂网络应用于物理层
风险的演化分析［４５］。在其他行业中，文献［４６］建立了
酸浸冶炼生产物理信息系统复杂网络模型，初步分析

表２　现有信息系统与物理系统间交互影响机制方法辨析
犜犪犫犾犲２　犃狀犪犾狔狊犻狊狅犳犻狀狋犲狉犪犮狋犻狅狀犿犲犮犺犪狀犻狊犿犪狀犱犿犲狋犺狅犱狊犫犲狋狑犲犲狀狋犺犲犲狓犻狊狋犻狀犵犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿犪狀犱狆犺狔狊犻犮犪犾狊狔狊狋犲犿

出发点 一般流程 典型方法 作用 局限性

图形
对信息层、物理层与通信层进行建模；通过
关联特性矩阵等方法将物理实体层、信息物
理耦合层、信息系统层联通起来并求解

图论、复杂网络理论等
重点关注系统的拓扑结
构特性，能够有效分析系
统结构脆弱性、可靠性

忽略网络物理属性

混合系统建立混合系统的数学模型，混合系统包括时
间驱动部分和事件驱动部分

混合逻辑动态模型（ＭＬＤ）＋
有限状态机（ＦＳＭ）、Ｐｅｔｒｉ
网等

重点关注信息物理交互
作用，并且可用于系统的
优化控制、系统韧性分析

关注自动化控制过程，缺
乏系统高度的认识

高级建模
语言

将ＣＰＳ分解为若干用不同模型表示的部
分，再考虑不同模型之间的映射

体系结构分析与设计语
言（ＡＡＤＬ）等

简单的语法、强大的功能
和可扩展性

信息域与物理域模型的
实施映射与兼容困难

了网络脆弱性；文献［４７］建立了基于ＣＰＳ的智能制造
资源自主协作网络，利用加权复杂网络理论构建小世
界模型并分析网络拓扑；文献［４８］建立了上海供水系
统复杂网络，并通过社团检测算法和频谱分析孤立群
体；在电力领域的大量研究［４９５２］中构建了小世界、无标
度及随机网络等静态网络模型，随着研究的深入，信息
物理耦合关系得到了重视，文献［５３５５］构建了节点一
对一、一对多以及部分节点相连接的多层次耦合复杂
网络电力ＣＰＳ模型。
　　由于信息物理系统伴随工控自动化而产生，控制
领域的研究也逐渐向信息物理系统发展。文献［５６］从
信息系统对物理系统的作用角度将离散信息量作为物
理设备模型的一种输入变量进行建模；文献［５７］考虑
ＣＰＳ内部的交互、分布式管理和控制等特征，利用系
统理论的方法进行安全分析；文献［５８］通过构建ＣＰＳ
中各类事件之间驱动关系，使信息流与能量流的交互
作用得以明确阐述；除此之外，混合系统理论的研究较
为集中，文献［５９］提出了基于Ｐｅｔｒｉ网的ＣＰＳ时空模
型，建立了车对车的通信模型；文献［６０］将ＣＰＳ概念
和感知控制论相结合，构建化工过程安全信息物理融
合系统模型；文献［６１６３］从控制角度出发，构造了
ＦＳＭ五元组模型，将其转化为ＭＬＤ模型，建立主动

配电网模型，并且构建了一种基于ＭＬＤ和ＰｔｏｌｅｍｙＩＩ
的电力信息物理系统模型。

信息物理系统的发展离不开现代计算机技术，原
本针对嵌入式系统的高级建模语言ＡＡＤＬ由于其标
准化、语义强大、扩展性强得到了大量扩展，文献［６４
７０］从不同的出发点扩展了ＡＡＤＬ语言对ＣＰＳ融合
的建模。

综上所述，目前关于信息物理系统交互机制多是自
下而上的视角，关注点还在于底层的工业控制器与现场
设备的交互，难以有效解释油气储运信息物理系统运行
机制和系统运行状态的演化过程。电力系统大量研究
关注信息物理系统融合建模，而与电力网络拥有类似特
点的油气管网融合建模却鲜有研究。此外，目前融合建
模方法普遍存在无法兼顾网络拓扑结构和物理属性的
局限性，难以分析油气储运信息物理系统的网络拓扑、
设备设施及工艺过程可靠性。由于信息物理系统同时
存在连续的物理层和离散的信息层，油气储运等流程工
业实时性要求高，阐述信息层与物理层的交互机制与实
现融合建模并保持系统的实时性是目前研究的难点。
２６　信息物理系统跨域风险演化机理

油气储运系统是物理系统与信息系统的深度融
合，系统内部控制系统交互需求大，交互路径复杂，采
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取大量不同的网络协议，包含有线、无线各类传输方
式。单个空间发生的故障或异常经过以上交互过程可
能引起另一空间的异常，造成故障的扩大。因此，研究
信息物理系统风险成因与演化过程，阐明风险跨空间
传播机制，揭示信息物理跨域风险演化机理，是油气储
运系统安全理论研究的重点与核心。信息物理系统风
险研究的关键在于明确系统的风险点、风险在不同的

空间中传递的规则、双侧风险之间的关联关系以及危
害后果与场景。

目前油气储运安全风险研究大多关注ＣＰＳ物理
空间的风险及其故障传播机制与方式，并且其他领域
对信息物理交互影响下跨域风险传播与演化机理研究
也较为初步，主要集中于信息物理双侧风险融合辨析
与网络攻击及演化模型构建（表３）。

表３　现有信息系统与物理系统风险分析方法辨析
犜犪犫犾犲３　犃狀犪犾狔狊犻狊狅犳犲狓犻狊狋犻狀犵狉犻狊犽犪狀犪犾狔狊犻狊犿犲狋犺狅犱狊犫犲狋狑犲犲狀犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿犪狀犱狆犺狔狊犻犮犪犾狊狔狊狋犲犿

阶段 主要方法 特征描述

风险辨析目标结构符号（ＧＳＮ）［５５］、信息和能量的非受控流动方法（ＵＦｏＩＥ）、ＳＴＰＡ扩展
方法、ＨＡＺＯＰ扩展方法、ＦＭＥＡ扩展方法等

宏观的风险识别、分析及措施框
架，集成了物理风险与网络威胁

风险演化故障树扩展、电力系统方法、统一建模语言ＵＭＬ（ＣＨＡＳＳＩＳ、ＵＭＬｓｅｃ／ｓａｆｅ、
ＳｙｓＭＬｓｅｃ等）、Ｐｅｔｒｉ网、贝叶斯信念网络ＢＢＮ、马尔可夫过程、ＡＡＤＬ等

系统功能和系统风险的演化形式
化或半形式化表达

２６１　信息物理双侧风险辨析方面
在信息物理双侧风险辨析方面，国内外研究主要

是早期的、定性的方法，集中于构建统一的框架或采用
集成的方法进行风险枚举，适用于大多数行业，但基于
ＨＡＺＯＰ的信息安全化拓展方法［７１］和基于失效模式
与影响分析（ＦＭＥＡ）的信息层拓展方法［７２］属于早期的、
定性的风险辨识方法；结合网络的保护层分析（ＬＯ
ＰＡ）［７３］、信息和能量的非受控流动方法（ＵＦｏＩＥ）［７４］、
系统理论过程分析（ＳＴＰＡ）扩展方法［７５］等各类形式化
或半形式化方法，主要用于识别ＣＰＳ中的危害情景；
此外，基于模型的ＣＰＳ安全风险评估方法［７６］利用混
合自动机推导出物理系统的数学模型来列举系统的潜
在危险状态。
２６２　风险演化机理方面

与以往的研究不同，风险演化存在跨越离散信息
域和连续物理域的过程，目前多集中于单一行业的特
性分析，缺少共性分析，或是基于传统安全分析方法进
行改进用于分析信息侧网络攻击。文献［７７］提出了考
虑物理层电网潮流分析与信息层延时的信息物理系统
电力系统连锁故障模型；文献［７８］考虑电网运行过程、
信息传递和处理过程三者间的交互机制，分析了网络
攻击下的信息风险传播原理；文献［７９］建立了主动配
电网信息攻击下的风险传递模型，揭示故障在配电网
信息物理系统中的演化机理。也有大量研究基于网络
攻击的角度建立风险的传递模型，如文献［８０］描述了
受网络攻击的ＣＰＳ动态数学模型，将ＣＰＳ遭受网络
攻击时的安全属性作为映射函数，提出了一种安全评
估模型；此外，还有故障树扩展方法［８１］、Ｐｅｔｒｉ网［８２］、统
一建模语言［８３８５］、信赖贝叶斯网络［８６］等基于故障树分
析的风险演化模型。

综上所述，上述工作多局限在组件、功能或部分应

用层等子系统的分析，风险辨识还处于早期的、定性的
阶段，油气储运在信息物理融合条件下，风险后果严
重、风险辨识难度大、风险跨域传播、风险耦合程度高，
安全风险要素与风险演变机制仍不明确，信息物理交
互影响诱发的叠加风险阐述不清，缺乏对信息物理系
统跨域风险传递与演化描述的理论框架。
２７　信息物理系统多源异构数据融合感知

态势感知［８７］主要分为态势觉察、态势理解以及态
势投射３部分。目前油气储运系统中有着各类信息系
统，主要包含应用集成系统、生产管理系统、完整性管
理系统、ＳＣＡＤＡ系统、管道环境监测系统等。如何在
数据层面集成各大系统数据，合理利用大数据技术实
现运行状态监控数据高效挖掘、融合以及系统安全状态
全面评估是信息物理深度融合下态势感知评估的关键。
因此，研究复杂异构数据融合分析方法，提出信息物理深
度融合下系统态势感知评估策略是油气储运系统安全理
论研究的关键。目前关于态势感知的研究多集中于工控
系统和电网两个领域，而在油气储运领域将信息系统和
物理系统融合的协同态势感知研究成果较少。针对油气
储运系统特点，态势觉察的关键在于信息物理双侧的信
息提取，而在态势感知要素及数据分析方面主要是一些
针对感知要素的初步分析。文献［８８］分析了ＣＰＳ态势
感知要素，其既包括实时在线数据，也包括设备参数信
息和网络拓扑模型等离线信息；文献［８９］明确了能源
管道安全态势感知能力组成和数据采集范围。针对信
息物理系统的攻击检测是要素感知的重要研究点，文
献［９０］建立了ＣＰＳ的ＳＣＡＤＡ信息流状态转移图，提
出了基于关系流程图的入侵检测思想，以检测错误数
据注入攻击；文献［９１］定义了对网络控制系统的欺骗
和拒绝服务攻击。

态势理解和态势投射是对态势感知要素的分析与
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应用，需要重点研究态势感知分析／状态估计，关键在
于信息物理双侧的数据融合。目前研究大都集中于状
态数据的分析，文献［９２］采用改进的Ｃ支持向量分类
算法对多源数据进行规则提取，最终融合获取态势感
知结果；文献［９３］研究基于改进鲁棒估计的电力ＣＰＳ
状态辨识方法，建立多能源数据驱动的综合态势感知
模型；文献［９４］针对海上油气压缩过程控制系统安全
设计了一种能够识别影响物理系统完整性安全事件的
风险定性评估方法。此外，较多研究根据网络攻击制
定了解决方案，文献［９５］分析了输气管道ＳＣＡＤＡ网
络安全策略，提出安全威胁检测方案；文献［９６］为增强
ＣＰＳ网络安全以及网络攻击容忍度，采用模块化的方
式开发安全评估／增强平台，分析网络漏洞和监控平台
运行。

综上所述，目前国内外研究多是对单个系统的态
势感知或者异常检测，其在其他领域已有相关框架，但
是从ＣＰＳ整体视角建模分析的研究仍停留在理论层
面，有效成果较少。原因在于，一方面忽略了系统的其
他安全状态特性，另一方面缺乏考虑系统交互影响，对
ＣＰＳ全局态势感知和异常检测的研究尚处于起步
阶段。

３　关键技术
基于以上分析，现阶段油气储运信息物理系统安

全技术研究未能充分利用新一代信息技术的优势，信
息物理交互影响下的安全技术需要进一步提升。笔者
提出了信息物理系统五大安全关键技术，阐述了信息
物理系统交互过程，完成了信息物理双侧的数据治理
与融合，充分发挥了双侧系统感知技术数据感知能力，
实现了风险主动辨识、安全主动防御，使油气储运信息
与物理的安全技术从分离状态走向信息物理系统的技
术融合，系列技术方法的共同支撑，保证了理论体系的
可实践性（图６）。
３１　油气储运信息物理系统融合建模技术

油气储运信息物理系统存在多态的业务流程、多
样的网络协议、多型的设备系统、多层的节点网络等特
点，难以精准分析系统状态。

系统融合建模是指信息物理双侧的机理、模型的
融合，通过分析双侧异构的连续离散系统，分析信息
物理交互拓扑以构建信息空间与油气储运物理系统交
互场景，进而建立离散信息空间状态变量与连续油气
工艺过程变量的多维耦合数学模型，发掘系统交互路
径，依据图论、复杂网络理论等建立信息物理关键交互
路径搜索方法，再对所建立的模型中的节点、链路等进
行关联分析、特征提取与融合等操作，优化融合模型。

但目前信息物理系统架构不明确，交互分析仅从工控
领域ＣＰＳ的交互分析手段出发，难以准确刻画信息离
散状态与连续过程的动态交互过程。
３２　油气储运信息物理系统综合态势感知技术

油气储运系统数据多源异构、规模大、融合分析
难，随着管网规模持续扩大，监控数据种类和规模不断
增加，所采集的数据呈爆发式增长；同时各监控系统相
互独立，数据结构、运行机制存在差异，导致数据冗余。

态势感知是针对信息物理双侧数据分析的融合，
是油气储运系统安全稳定运行的基础。随着信息物理
系统的全面融合，态势感知难度持续升级。建立系统
动态感知模型需要获取信息侧网络流量和物理侧管网
量测数据以量化系统状态，结合系统交互和风险演化
引起的系统状态动态变化，从而实现油气储运系统态
势感知要素提取与分析，应用聚类分析、关联规则挖掘
等方法剔除异常数据，提出多源异构数据驱动的态势
感知方法。如何在有限的计算、通讯资源约束下，协调
系统差异，从大数据中挖掘和提取有效信息，对多源异
构数据进行融合分析，是油气储运系统信息物理安全
的关键。
３３　油气储运信息物理系统风险协同评估技术

信息物理深度融合下油气储运系统的运行状态评
估不仅需要考虑物理设备的安全性，还需要考虑信息
系统网络攻击、数据异常等引起的系统综合态势变化。
信息物理系统多层次影响因素交互耦合，协同评估难，
油气储运信息物理系统运行过程易受到来自物理系统
及信息系统的多元因素影响。目前的研究一方面忽
略了系统的其他安全状态特性，另一方面缺乏考虑
系统交互影响，具体的有效成果较少。因此，对其进
行评估时，必须考虑物理系统和信息系统之间的耦
合关系以及跨域风险传播与故障演化影响因素，构
建多层级风险因素分析框架以辨识多元风险，形成
风险、漏洞与威胁库，采用复杂网络理论分析级联风
险演化过程，建立跨域风险演化模型，依据油气控制
过程的数据求解系统状态，对信息物理跨域风险演化
进行量化评估。
３４　油气储运信息物理系统异常检测预警技术

油气储运关键设备种类繁多、数量庞大，设备自身
运行异常也会导致数据异常。信息物理双侧空间异常
检测存在难度，异常特征辨识难。油气储运系统运行
过程中也存在着多种不确定因素，易受多样化网络攻
击，从而在数据层面上显示异常，设备故障会直接影响
信息系统的态势感知，而网络攻击也会导致物理设备
的执行故障，这些因素间存在着隐蔽性和复杂的关联
性，导致系统报警频繁。
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图６　信息物理安全关键技术
犉犻犵．６　犓犲狔狋犲犮犺狀狅犾狅犵犻犲狊狅犳犮狔犫犲狉狆犺狔狊犻犮犪犾狊狔狊狋犲犿狊犲犮狌狉犻狋狔

　　如何利用数据驱动方法构建异常检测模型以及基
于双侧特征的异常检测方法，对各类网络协议进行深
度解读，对现有的攻击手段实时响应，对异常流量进行
解读，从而实现跨空间的连锁故障诊断。分析具有时

序性的双侧异常数据，依靠决策分类算法训练跨空间
连锁风险历史数据，建立跨空间连锁风险早期预警机
制，是油气储运信息物理系统异常检测预警技术的关
键难题。
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３５　油气储运信息物理系统综合安全防护技术
目前油气储运安全防护存在的防御方案基本都采

用静态的被动防御技术，风险分析不全面，安全防护研
究大都也只考虑信息威胁或物理风险，忽视信息物理
一体化安全，亟需研究综合安全防护。

综合安全防护是以“一个中心、三重边界、四大技
术”为主线：一个中心是安全管理中心，其统筹管理油
气储运信息系统和物理系统全局状态、网络态势可视
化；油气储运控制网络中三重边界是生产网络边界、外
联网络边界、主机等终端边界；各类边界的防护各有差
异，因此将安全防护分为主机加固、边界隔离、审计监
控、主动防御四大技术。

４　发展趋势
随着信息技术的发展与应用，油气储运信息空间

与物理空间不断融合，促使传统安全理论发生重要变
革，朝着信息物理融合的安全理论研究发展。针对信
息物理系统安全问题，国内外学者做了大量研究，但油
气储运领域信息物理安全研究较少，并且未结合油气
储运大型化、复杂化、广域化等特点从系统的高度对信
息物理安全的研究需求、研究方法、研究目标进行体系
化的描述。具体而言：①信息物理系统交互机制尚不
明确，融合模型不够贴合实际，无法满足对信息物理系
统风险的分析；②风险演化的研究较为初步，大都基于
网络攻击建模，未考虑信息物理融合下风险的依赖与
对抗关系；③态势感知中要素的提取和分析仍停留在
理论框架的构建、数据的提取与融合，其应用仍不成
熟。这一系列信息物理系统安全理论研究问题的本质
是安全理论信息物理融合程度不适应、不匹配信息物
理系统高度耦合的现状，因此信息物理系统安全理论
的发展需要描述尽可能贴近现实的油气储运信息物理
系统以及系统交互等的动态过程，需要功能与信息安
全进一步融合，需要双侧系统感知进一步融合以发挥
数据作用，实现主动防御。
４１　交互耦合紧密化

目前油气储运信息物理系统智能化、信息化程度
还处于一个较低的水平，且交互松散、机制不明确。随
着智能化程度不断提高，油气储运从原本基于ＩＳＡ９５
的５层隔离架构发展为扁平化的泛在连接多元控制架
构，离散化的信息系统与连续化的物理系统深度融合，
ＯＴ与ＩＴ的融合发展，边云协同、云化ＳＣＡＤＡ等技
术通过有限传输、新兴的物联网无线传输连接物理设
备，使得交互变得频繁，现场射频识别、视频监控、智能
传感器系统逐渐增多，连接需求和类型陡增。

由于油气储运信息物理系统是包含动态多变、复

杂异构过程的系统，对其进行一体化的建模与交互分
析较难实现，油气行业传统分析方法难以奏效。因此，
仿真分析是理论发展的基础，国内外普遍通过开发一
个有效的仿真实验平台来分析ＣＰＳ的交互机制，以分
析系统的脆弱性，并验证相关安全理论技术。通过仿
真实验平台来模拟或者还原发生在油气生产真实系统
上的物理事件、控制交互过程以及网络安全事件真相，
还能够展现攻击渗透对真实油气环境产生的影响和危
害，研究如何通过安全防护手段来抵御面临的安全威
胁以及验证防护手段的有效性等，但目前仿真平台存
在亟需解决的一体化仿真统一建模难、联合仿真协调
同步难等问题。
４２　功能信息安全一体化

智慧管网建设是工业４０、信息物理系统等发展
趋势下“两化”深度融合的主攻方向和突破口，在新态
势下，同步推进功能信息安全一体化保障体系具有重
大战略意义。当前，油气储运系统中智能生产、感知、
控制设备广泛分布于系统之中，无人化程度高、灵活性
强，出现网络攻击及涉及设备增多，但是通过智能化提
升设备可靠性还在发展过程中，综合信息空间与物理
空间的安全问题不断增长与恶化，需要不断耦合与演
化，因此一体化安全理论研究需求日益迫切。

开展面向安全一体化设计及实施技术和标准的研
究，涵盖传统油气储运行业风险与ＩＴ行业网络威胁，
并结合油气储运环境特点下的关联风险、融合风险，探
索与解决油气功能安全与信息安全融合与协调问题，
建立全生命周期、全架构保障、全流程管理的安全方
案，改变传统油气储运研究中功能安全、信息安全独立
的现状，避免由于只关注信息安全使得生产力下降，无
法保证实时性，或只关注功能安全，而使关键信息泄
漏、系统遭受网络攻击全面失效。
４３　安全防御主动化

目前油气储运工控系统安全防护的防御方案基本
都采用静态的被动防御技术，以隔离类设备为主，根据
防护需求的不同，在油气储运系统中部署的位置不同，
通常用于各层级、各区域之间的基于ＴＣＰ／ＩＰ工业控
制协议防护。和传统ＩＴ信息安全问题不同，油气储
运信息物理系统实时性、可用性要求高，阻断防护技术
引入了潜在的风险点，需要审计监控、隔离防护、检测
预测综合安全防护。因此，研究油气储运工业物联网
基础架构的风险来源，辨识系统中的风险因素并且构
建不同层级的风险因素体系框架，建立完整的系统感
知过程，充分利用信息物理双侧数据，通过深入理解底
层数据来精准保障系统安全，使得信息物理双侧态势
感知从理论框架走向技术应用，进行攻击预测、攻击过
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程建模、安全协同评估等，构建新一代工控系统ＯＴ
ＩＴ融合的主动安全防御体系。

５　结　论
（１）为深入研究与发展信息物理安全理论和技

术，分析了信息物理系统及油气储运安全理论发展现
状，以信息物理交互耦合、风险演化、态势感知为导向，
探索发现了传统安全理论和方法在工业４０背景下的
局限性，指出油气储运信息物理安全理论研究匮乏现
状与管网智能化发展的需求不适应。

（２）从系统级视角出发，定义了油气储运信息物
理系统的安全内涵，围绕功能安全与信息安全的融合
分析，以数据、模型、机理、风险等要素的异构融合为主
线，构建了涵盖机理分析、理论构建、技术实现、标准完
善和全面应用等方面的油气储运信息物理系统安全理
论与技术体系。

（３）指出了区别于传统油气储运的风险形成及演
化机理和风险特征，对信息物理系统安全理论研究进
行了综述，并总结了信息物理安全理论研究的现状与
挑战。

（４）从多个层面的信息物理要素融合探讨了油气
储运信息物理安全关键技术，为实现信息物理融合安
全理论技术实现与应用提供参考。

（５）根据油气储运实际需求与问题，提出了未来
系统交互紧密化、安全一体化、防御主动化等理论技术
及应用的发展趋势。
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［７７］　韩宇奇，郭创新，朱炳铨，等．基于改进渗流理论的信息物理融合电
力系统连锁故障模型［Ｊ］．电力系统自动化，２０１６，４０（１７）：３０３７．
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ｐｅｒｃｏｌａｔｉｏｎｔｈｅｏｒｙ［Ｊ］．ＡｕｔｏｍａｔｉｏｎｏｆＥｌｅｃｔｒｉｃＰｏｗｅｒＳｙｓｔｅｍｓ，
２０１６，４０（１７）：３０３７．

［７８］　邓勇，彭敏放，刘靖雯．电力信息物理系统建模和信息攻击机制

分析［Ｊ］．电力系统及其自动化学报，２０２１，３３（１０）：１０１７．
ＤＥＮＧＹｏｎｇ，ＰＥＮＧＭｉｎｆａｎｇ，ＬＩＵＪｉｎｇｗｅｎ．Ｍｏｄｅｌｉｎｇｏｆｃｙｂｅｒ
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［７９］　翁嘉明，刘东，安宇，等．馈线功率控制下的主动配电网信息物理
风险演化分析［Ｊ］．中国电力，２０２１，５４（３）：１３２２．
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ｔｒｙ，２０１３，３３（４）：１１７．

［２２］　张功成，陈国俊，张厚和，等．“源热共控”中国近海盆地油气田
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